les differents
cybersecurite




ANSSI

* Agence nationale de la sécurité
des systemes d'information

L'Agence nationale de la sécurité des systéemes
d'information (ANSSI) est un service frangais
créé par décreten juillet 2009

I’ANSSI apourmission de défense les systemes
d’information de I’Etat



https://fr.wikipedia.org/wiki/S%C3%A9curit%C3%A9_des_syst%C3%A8mes_d%27information
https://fr.wikipedia.org/wiki/S%C3%A9curit%C3%A9_des_syst%C3%A8mes_d%27information

cing objectifs
stratégiques de 'ANSSI

1. garantirlasouveraineté et assurer
la sécurité des
infrastructures critiques en cas d’atta
gue informatique majeure

2. protéger tous les citoyens et lutter
contre la cybercriminalité

sensibiliser, former, informer ;

4. fairede lasécurité numérique
un facteur de compétitivité

5. contribuera l'lavenementd’une souv
eraineté numérique européenneet
au renforcement des capacitésde
paysalliés




CNIL

CNIL signifie Commission Nationale de
'Informatique et des Libertés. La CNIL est
une autorité administrative indépendante
frangaise. Le role de la CNIL est de veiller a
ce que 'informatique ne porte pas
atteintes, ni aux droits de ’lhomme, ni ala
vie privée, ni aux libertés individuelles ou
publiques.

La CNIL a pour mission de protéger les
données personnelles et de réguler

leur traitement. Elle intervient
notamment dans le domaine de

la cybersécurité en veillant a ce que

les entreprises et

les organisations respectent les regles de
protection des données(rgpd).



Centre de Lutte contre
les Criminalités
Numeérigues

* Le centre de lutte contre les
criminalités numeériques est un
service francais a compétence
judiciaire nationale, qui regroupe
I'ensemble des unités du pole
judiciaire de la Gendarmerie
nationale qui traitent directement
de questions en rapport avec la
criminalité et les analyses
numeriques




Secrétariat général de la défense et de
la sécurité nationale

* Le SGDSN participe a la construction d'un systeme de
résilience robuste, protégeant les intéréts
fondamentaux de la Nation face a toute forme de
menace et de danger.




DGS/

» La direction générale de la Sécurité intérieure,
parfois appelée Securité intérieure, est un
service de renseignement intérieur francais
fondé par le décret du 30 avril 2014

* La DGSI est compétente sur les menaces cyber en
lien avecl'espionnage et l'ingérence, la prolifération,
le terrorisme, les subversions violentes et |la
protection économique. Elle participe par ailleurs
aux missions de cyberdéfense.




Centre gouvernemental de

CERT—FR veille, d'alerte et de réponse

aux attaques informatiques

Le Centre gouvernemental de veille, d’alerte et de réponse aux attaques informatiques (CERT-FR) estun
organisme frangais qui participe a la mission d'autorité nationale de défense des systémes d’information

Sonrole:

C E R—l— F R Répondre aux demandes d’assistance suite aux incidents de sécurité surles réseauxet les systemes d’informations de ses bénéficiaires

Traiterlesalertes et réagiraux attaques informatiques
Détecterlesvulnérabilités et attaque
Contribuerala prévention des attaques informatiques,

Coordonnerlapréventionetlaréponse aincidents avecles entités partenaires
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